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中小企業向け: クラウドセキュリティの第一歩
このチェックシートは、貴社のクラウド環境における基本的なセキュリティ対策が適切
に行われているかを確認するためのものです。各項目を読み、自社の現状に当てはまる
ものにチェックを入れてください。

1. ネットワークセキュリティの基本
No. 項目 はい いいえ 補足

1
Web サーバーやデータベースサー
バーに WAF（Web アプリケーショ
ンファイアウォール）を導入してい
ますか？

□ □
Web アプリケーションに対する
攻撃（SQL インジェクションな
ど）を防ぐための対策です。

2
Firewall（ファイアウォール）で、
必要な通信のみを許可する設定に
なっていますか？

□ □
不要なポートを閉じることで、
不正アクセスリスクを減らしま
す。

3
社外からのアクセスは、VPN
（Virtual Private Network）を経由
するようになっていますか？

□ □
リモートワーク環境での安全な
通信を確保します。

4
クラウド上のサーバーは、インター
ネットから直接アクセスできないプ
ライベートネットワークに配置され
ていますか？

□ □
データベースなど、機密性の高い
サーバーへの不正アクセスを防
ぐための基本的な設定です。

2. データ保護の基本
No. 項目 はい いいえ 補足

5
顧客情報などの機密データは、保存時
に暗号化されていますか？ □ □

データが盗まれても内容が読
み取れないようにする対策で
す。

6
Web サイトとユーザー間の通信は、
SSL/TLS 証明書で暗号化されています
か？

□ □
データの盗聴を防ぎ、安全な
通信を確保します。

7
暗号鍵の管理に、AWS KMS や Google 
Cloud KMS などの鍵管理サービスを利
用していますか？

□ □
暗号鍵を安全に保管・管理す
るための専門サービスです。
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3. アクセス管理と運用の基本
No. 項目 はい いいえ 補足

8
クラウドサービスへのログインに、パ
スワードだけでなく多要素認証
（MFA）を導入していますか？

□ □
パスワードが漏洩しても不正ロ
グインを防ぎます。

9
社員の役割に応じて、アクセスできる
情報やシステムを制限していますか？ □ □

最小権限の原則に基づき、不必
要な権限を与えないようにしま
す。

10
誰が、いつ、どのデータにアクセスし
たかを示す「監査ログ」を有効にし、
定期的に確認していますか？

□ □
不正な操作や不審なアクセスを
早期に発見できます。

11
クラウドサービスベンダーと、セキュ
リティ責任の範囲について「責任共有
モデル」を理解していますか？

□ □
どこまでがベンダーの責任で、
どこからが自社の責任か把握す
ることが重要です。

チェックシートの結果と次のステップ
全ての項目に「はい」と答えられなくても、心配はいりません。このチェックシートは 、
皆様が自社のセキュリティ状況を把握し、課題を見つけるための第一歩です。

「いいえ」に一つでもチェックが入った場合は、その項目に関するセキュリティ対策が
不十分である可能性があります。

どの項目から着手すべきか、具体的な対策方法が分からない場合は、私たち JUICY にご
相談ください。お客様の状況に合わせて、最適なクラウドセキュリティ戦略の策定をサ
ポートいたします。

JUICY Co., Ltd. ウェブサイト: https://juicyltd.biz 

お問い合わせ: https://juicyltd.biz/contact/
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